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Resumen

La aplicacion de tecnologias de la informacion, especificamente la Inteligencia Artificial (IA), en el
agendamiento de audiencias del sistema judicial ecuatoriano plantea una serie de desafios y
consideraciones éticas importantes. Este articulo analiza la aplicabilidad de la 1A en el contexto del
Sistema de Administracion de la Tutela Judicial Efectiva (SATJE) y sugiere un enfoque gradual y
cuidadoso para su implementacion. La 1A, con su capacidad para procesar grandes voliumenes de
datos y tomar decisiones basadas en patrones identificados, ofrece un potencial significativo para
mejorar la eficiencia y transparencia en el agendamiento de audiencias. Sin embargo, su dependencia
de una base de datos especifica plantea preocupaciones sobre la imparcialidad y seguridad de la
informacion.

El caso de OPEN Al y su plataforma Chat GPT ilustra la importancia de establecer restricciones y
limitaciones para garantizar un uso ético y responsable de la IA. Se sugiere permitir el acceso de la
IA solo a ciertos subsistemas, como el Sistema de Agendamiento de Audiencias (SAGA), con una
base de datos independiente para garantizar la seguridad e imparcialidad de las decisiones tomadas.

Es fundamental recordar que el sistema judicial es un medio para la realizacion de la justicia, y la
tecnologia, incluida la A, debe ser utilizada para apoyar este objetivo sin perder de vista los principios
fundamentales de tutela judicial efectiva, seguridad juridica y acceso a la justicia.

La inteligencia Artificial ofrece oportunidades significativas para mejorar el agendamiento de
audiencias en el sistema judicial ecuatoriano, su implementacion debe ser cuidadosamente planificada
y regulada para garantizar su uso ético, imparcial y responsable.

Palabras Claves: E-justicia; Inteligencia artificial; TIC’s (Tecnologias de la Informacion y la
Comunicacidn); acceso a la justicia; debido proceso; tutela judicial efectiva; transparencia.

Abstract

The application of information technologies, specifically Artificial Intelligence (Al), in the
scheduling of hearings in the Ecuadorian judicial system raises a series of challenges and important
ethical considerations. This article analyzes the applicability of Al in the context of the Effective
Judicial Protection Administration System (SATJE) and suggests a gradual and careful approach to
its implementation. Al, with its ability to process large volumes of data and make decisions based on

identified patterns, offers significant potential to improve efficiency and transparency in hearing
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scheduling. However, its reliance on a specific database raises concerns about the fairness and
security of the information.

The case of OPEN Al and its Chat GPT platform illustrates the importance of establishing restrictions
and limitations to ensure ethical and responsible use of Al. It is suggested to allow Al access only to
certain subsystems, such as the Hearing Scheduling System (SAGA), with an independent database
to guarantee the security and impartiality of the decisions made.

It is essential to remember that the judicial system is a means to the realization of justice, and
technology, including Al, must be used to support this objective without losing sight of the
fundamental principles of effective judicial protection, legal certainty and access to justice. justice.
Artificial intelligence offers significant opportunities to improve the scheduling of hearings in the
Ecuadorian judicial system; its implementation must be carefully planned and regulated to guarantee
its ethical, impartial and responsible use.

Keywords: E-justice; Artificial intelligence; ICTs (Information and Communication Technologies);

access to justice; due process; effective judicial protection; transparency.

Resumo

A aplicacdo de tecnologias de informacdo, especificamente Inteligéncia Artificial (IA), no
agendamento de audiéncias no sistema judicial equatoriano levanta uma série de desafios e
importantes consideracdes eticas. Este artigo analisa a aplicabilidade da IA no contexto do Sistema
de Administracdo Efetiva de Protecdo Judiciaria (SATJE) e sugere uma abordagem gradual e
cuidadosa para a sua implementagé@o. A IA, com a sua capacidade de processar grandes volumes de
dados e tomar decisdes com base em padrdes identificados, oferece um potencial significativo para
melhorar a eficiéncia e a transparéncia no agendamento de audiéncias. No entanto, a sua dependéncia
de uma base de dados especifica levanta preocupacgdes sobre a equidade e seguranca da informacao.
O caso da OPEN Al e da sua plataforma Chat GPT ilustra a importancia de estabelecer restri¢fes e
limitacOes para garantir o uso ético e responsavel da IA. Sugere-se permitir o acesso da IA apenas a
determinados subsistemas, como o Sistema de Agendamento de Audiéncias (SAGA), com base de
dados independente para garantir a seguranca e imparcialidade das decisdes tomadas.

E essencial recordar que o sistema judicial € um meio para a realizacdo da justica, e a tecnologia,
incluindo a IA, deve ser utilizada para apoiar este objetivo sem perder de vista os principios

fundamentais da protecdo judicial efetiva, da seguranca juridica e do acesso a justica. justica.
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A inteligéncia artificial oferece oportunidades significativas para melhorar o agendamento de
audiéncias no sistema judicial equatoriano. A sua implementacdo deve ser cuidadosamente planeada
e regulamentada para garantir a sua utilizacdo ética, imparcial e responsavel.

Palavras-chave: Justica eletronica; Inteligéncia artificial; TICs (Tecnologias de Informacédo e

Comunicacao); acesso a justica; Devido Processo; protecéo judicial eficaz; transparéncia.

Introduccion

En la era contemporanea, las nuevas tecnologias de la informacion y la comunicacion se erigen como
la espada y el escudo en el campo de batalla de la justicia. Este progreso tecnoldgico, que avanza con
la velocidad del rayo, ha otorgado a los agentes de la ley herramientas poderosas para desentrafiar 10s

misterios mas oscuros de los delitos modernos.

El dominio de estas nuevas herramientas requiere un nivel de especializacién y comprension que no
todos los agentes de la justicia poseen. Es esencial que aquellos encargados de administrar la ley estén
familiarizados, al menos en términos generales, con el funcionamiento y las implicaciones legales de
estas tecnologias. De lo contrario, el riesgo de mal uso o0 malinterpretacion de la informacion obtenida
podria comprometer la integridad de los procesos judiciales. Al mismo tiempo el avance de las
tecnologias representa un desafio para aquellos que buscan quebrantar la norma sin consecuencias,
modernos antisociales que a menudo emplean medios electronicos, digitales e informéticos para
llevar a cabo sus actividades ilegales confiando en la aparente oscuridad de la red para ocultar sus
huellas. Afortunadamente pocos anticipan que estas mismas maniobras pueden convertirse en pruebas

incriminatorias en su contra.

El uso de las nuevas tecnologias en los procedimientos judiciales, especialmente en casos penales,
plantea cuestiones complejas en términos de legalidad y ética. Técnicas como la explotacion y rastreo
de dispositivos celulares se han convertido en recursos invaluables para los operadores de justicia en
su busqueda de la verdad; Sin embargo, la obtencién de este tipo de evidencias sin la debida
rigurosidad puede socavar la privacidad y la libertad de las personas en nombre de la justicia, razén
por la cual se requiere un escrutinio cuidadoso de las practicas y politicas relacionadas con el uso de

la tecnologia en el &mbito legal.
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Es imperativo encontrar un equilibrio entre el uso legitimo de estas herramientas para combatir el
crimeny la proteccién de los derechos individuales. Se requiere no solo un marco legal claro y sélido,
sino también un entendimiento profundo de las implicaciones éticas y sociales de nuestra creciente
dependencia con la tecnologia en el campo de la justicia. Las inteligencias artificiales surgen como
una novedosa alternativa para la eficiente utilizacion de los recursos tecnoldgicos, junto con la E-
Justicia, el panorama apunta a un crecimiento exponencial de los aplicativos de inteligencia artificial
y su implementacién en fallos judiciales con el proposito de obtener resoluciones imparciales, libres

de sesgos y prejuicios propios de la naturaleza humana.

En Gltima instancia, las nuevas tecnologias de la informacién son indispensables para desentrafiar los
misterios de los delitos modernos, pero también plantean desafios significativos en un campo

completamente inexplorado.
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1.- Marco Teo6rico

El vertiginoso avance de las tecnologias de la informacion y la comunicacion ha traido consigo una
serie de transformaciones en el &mbito del proceso penal. Estos cambios, tanto cualitativos como
cuantitativos no pasan desapercibidos en la escena legal, implican la adopcion de nuevos métodos de
investigacion, mas sofisticados y, a la vez plantean desafios sin precedentes para la proteccion de los

derechos fundamentales.

En términos cualitativos, estos avances representan la introduccion de herramientas novedosas para
la investigacion criminal que abren una puerta completamente nueva a la investigacion.
Cuantitativamente, este cambio se traduce en una mayor cantidad de recursos disponibles para las
autoridades encargadas de hacer cumplir la ley. Desde la observacién prolongada o breve de
individuos (incluso mediante medios audiovisuales) y el empleo de agentes encubiertos, hasta la
interceptacion de conversaciones en vehiculos y lugares privados, sumado al uso extensivo de
herramientas informaticas para el analisis y la comparacién de datos personales, se agrega una capa
adicional de complejidad a la ecuacion. EI fendmeno de la adopcion masiva de tecnologias de control
y vigilancia es particularmente evidente en el contexto del proceso penal en los paises europeos,
donde el debate sobre los problemas constitucionales y legales asociados con esta "nueva era” de la

investigacion es mas profundo y arraigado.

Dispositivos de Almacenamiento de Informacion:

En la era actual, la tecnologia juega un papel fundamental en todos los aspectos de nuestra vida, donde
la informacion se ha vuelto tan valiosa como el dinero, si no més. Nuestros movimientos, desde los
mas simples hasta los mas complejos, quedan registrados en una variedad de dispositivos
electrénicos, desde nuestros teléfonos celulares hasta nuestros discos duros de computadora. Esta
explosion de datos, en constante aumento, se ha convertido en un recurso invaluable, utilizado no
solo para el entretenimiento y la gestion personal, sino también como evidencia en procedimientos
legales. Estos dispositivos electrénicos representan una mina de informacion potencialmente valiosa

para quienes pueden acceder a ella. Sin embargo, el acceso y el uso de esta informacion como
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evidencia en un proceso legal estan sujetos a la autorizacién del juez competente. Esta autorizacion
es crucial para garantizar que la obtencion y el uso de la informacion cumplan con los principios

legales de legalidad, proporcionalidad y respeto a los derechos individuales.

Entre los dispositivos de almacenamiento, algunos destacan por su relevancia en el ambito de la
evidencia digital. Las cintas magnéticas, aunque recuerdan a las peliculas antiguas, pueden almacenar
grandes cantidades de informacion a bajo costo, pero son vulnerables a la manipulacién. Por otro
lado, los discos magnéticos, con su capa de material magnético, son mas resistentes a la manipulacion
y mas seguros para almacenar informacion sensible. Los discos opticos, utilizando tecnologia laser,
ofrecen una mayor precision en la lectura y escritura de datos, siendo ideales para preservar
informacion a largo plazo. No obstante, los dispositivos de almacenamiento también tienen
limitaciones y desventajas. Aunque ofrecen una gran cantidad de espacio de almacenamiento y son
relativamente economicos, pueden ser vulnerables a la manipulacién y al acceso no autorizado.
Ademas, su uso como evidencia en un proceso judicial puede plantear desafios adicionales, como la
autenticidad y la integridad de los datos almacenados. En resumen, mientras que la tecnologia ha
transformado la forma en que almacenamos y utilizamos la informacion, su uso como evidencia
requiere un andlisis cuidadoso y el seguimiento de procedimientos legales adecuados para garantizar

su validez y fiabilidad en un entorno legal.

Bases de Datos:

Las bases de datos representan una herramienta fundamental para almacenar y organizar informacion
de manera eficiente. A diferencia de los CD, que dificultan el acceso a la informacion deseada, las
bases de datos permiten realizar busquedas filtradas, lo que facilita la localizacion de datos
especificos. Ademas, ofrecen la capacidad de manipular la informacion de manera selectiva, sin

alterar el resto del contenido, lo que agiliza la gestion y presentacion de datos.

En la actualidad, las entidades gubernamentales manejan vastas cantidades de informacion
almacenada en bases de datos fisicas y digitales, las cuales pueden ser utilizadas como pruebas en
procedimientos legales. Sin embargo, es fundamental que esta informacion sea gestionada por

funcionarios publicos certificados para garantizar su fiabilidad y autenticidad. Es importante tener en
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cuenta que, aungue las bases de datos ofrecen acceso rapido y eficiente a la informacién, es necesario
verificar la veracidad de los datos obtenidos y consultar a profesionales del campo legal para

esclarecer cualquier situacion que pueda surgir.

Redes Sociales:

Las redes sociales han adquirido una importancia cada vez mayor en nuestras vidas, convirtiéndose
en un fendmeno social que marca nuestra generacion. Plataformas como Facebook y X (Antes
plataforma Twiter) permiten a los usuarios compartir informacion personal y conectar con otros de
manera instantanea. El intercambio de datos en Internet ha permitido que la informacion personal sea
accesible publicamente, generando un entorno donde la opinion de los deméas es facilmente

disponible.

El éxito de las redes sociales se debe en parte a su capacidad para proporcionar acceso libre y publico
a la informacién de otras personas, asi como exhibir la nuestra propia. Sin embargo, es importante
tener en cuenta que la informacion obtenida de las redes sociales puede ser editada y manipulada, por
lo que se debe verificar su veracidad y consultar a profesionales en caso de dudas. Las redes sociales
han cambiado la forma en que nos comunicamos y compartimos informacion, pero su uso como
evidencia en procesos legales requiere un analisis cuidadoso y la consulta con expertos para garantizar

su validez y fiabilidad.

Entender las implicaciones del uso de tecnologias de la informacién en la administracion de justicia
constituye un desafio permanente de actualizacion y aprendizaje, pero nada se compara con la
exponencial dificultad de regular, utilizar y comprender el fenédmeno tecnoldgico de las inteligencias
artificiales. No son mera tecnologia avanzada, representa un salto de evolucion tecnolégica y social
tan grande como el viaje a la Luna, de modo tal que las futuras generaciones determinaran lineas
divisorias entre la época previa a su aparicion y las siguientes. Para mejor conceptualizacion, sera
mejor definir su concepto: “;Qué es la inteligencia Artificial? (...) “[La automatizacion de]
actividades que asociamos con el pensamiento humano, actividades como la toma de decisiones, la
resolucion de problemas, el aprendizaje.” (...) “El arte de crear maquinas que realizan funciones que

requieren inteligencia cuando las realizan personas.” (...) “El estudio de los calculos que hacen que
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sea posible percibir, razonar y actuar.” (...) “Inteligencia artificial... se ocupa del comportamiento

inteligente en los artefactos” (...)"* (Elsa Estevez, 2020)

Lasse Rouhiainen define las Inteligencias artificiales en términos mas simples: “La habilidad de los
ordenadores para hacer actividades que normalmente requieren inteligencia humana”? (Rouhiainen,
2018) por su parte Alejandro Morales define a la IA como: “en términos generales empleamos el
término “inteligencia artificial” para referirnos a la capacidad de una maquina o un software de imitar
el comportamiento humano”? (Revista semestral editada por los alumnos de la Facultad de Derecho
de la Universidad de Lima., 2021)

En Europa, se ha dado gran importancia en la Gltima década al debate sobre el equilibrio entre la
funcionalidad de la administracion de justicia penal y el derecho a la autodeterminacién informativa.
La lucha contra la criminalidad organizada se ha convertido en una prioridad, lo que ha llevado a un
intento de reducir este altimo derecho al minimo, bajo la premisa de que constituye un obstaculo para
una lucha "eficiente” contra el crimen. Sin embargo, este enfoque plantea una serie de interrogantes
éticos y préacticos, especialmente en lo que respecta al acceso a la justicia y la equidad ante la ley. La
consigna sera garantizar que todas las personas, independientemente de su estatus social o econdémico,

tengan acceso igualitario a los recursos tecnoldgicos utilizados en el proceso penal.

En Ecuador, la regulacion del uso de tecnologias en el proceso penal y la reflexion sobre sus
implicaciones constitucionales han sido notablemente escasas hasta la fecha. La falta de investigacion
cientifica sobre el grado de desarrollo, utilizacién de equipos informaticos y conexiones telematicas
en la investigacion criminal deja un vacio importante en nuestra comprension del panorama actual.
Aungue se tienen algunas evidencias dispersas sobre los esfuerzos de algunas instituciones para

incorporar sistemas informaticos en proyectos incipientes de gestion juridica y documental, en

! Estévez, E., Linares, S. y Fillottrani, P. (2020). PROMETEA: Transformando la administracién de justicia con
herramientas de inteligencia artificial. Banco Interamericano de Desarrollo (BID). https://publications.iadb.org/
publications/spanish/document/PROMETEA-Transformando-la-administracion-de-justicia-con-
herramientasde-inteligencia-artificial. pdf.

2 Rouhiainen, L. (2018) Inteligencia Atrtificial: 101 cosas que debes saber hoy sobre nuestro futuro. Planeta

3 Morales, A. Advocatus: Revista semestral editada por los alumnos de la Facultad de Derecho de la
Universidad de Lima. Obtenido de Universidad de Lima: https://Revistas.Ulima.Edu.Pe/Index.
Php/advocatus/Article/View/5117,2021.
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particular los proporcionados por las instituciones publicas al servicio de la administracion de justicia:
a) Sistema Automatico de Tramite Judicial Ecuatoriano, E- S.A.T.J.E # (Consejo de la Judicatura
del Ecuador, 2020) para el despacho de las Causas Judiciales, sistema de acceso y descarga publico,
salvo los expedientes de naturaleza reservada; b) Sistema Integrado de Actuaciones Fiscales,
S.I.LA.F 2.0 ° (Fiscalia General del Estado, 2018) sistema de uso exclusivo del personal misional con
el cual se da tramite e impulso procesal a los expedientes fiscales, con apenas acceso y publicidad de
las denuncias por delitos comunes; finalmente, c) Sistema de Gestion de la Defensoria Publica,
S.G.D.P ® (Defensoria Publica del Ecuador, 2024) se trata de un software disefiado para registrar,
guardar, manejar y buscar informacion relacionada con la provision de servicios legales de defensa
publica, de uso interno exclusivo de la institucion, mismo que sera proximamente reemplazado por
el Sistema de Administracion y Transparencia de la Defensoria Publica, SAT-DP en el presente afio
2024 herramienta informatica disefiada para corregir deficiencias y mejorar el registro y

almacenamiento de las acciones realizadas por el personal de la Defensoria Publica.

Es inevitable reconocer que los avances tecnoldgicos traen consigo beneficios significativos en la
investigacion penal, también generan tensiones con los principios y practicas tradicionales de la
administracion de justicia. El equilibrio entre el derecho de los ciudadanos a un proceso justo y la
capacidad del Estado para investigar eficazmente los delitos se ve desafiado por la rapidez del cambio
tecnoldgico y la necesidad de adaptacion del marco legal. En medio de este panorama, emerge la
nocién de la "funcionalidad de la administracién de justicia penal” como un bien juridico intangible
pero cada vez mas influyente. Este concepto, originado en la jurisprudencia alemana de los afios
ochenta, plantea la posibilidad de sacrificar ciertos derechos y garantias fundamentales del acusado
en aras de una investigacion mas eficiente y una administracion de justicia mas efectiva’. (Jescheck,
2014)

4 Recuperado de https://www.funcionjudicial.gob.ec/index.php/component/k2/item/9034-consejo-de-la-
judicatura-implementa-el-e-satje-2020-herramienta-tecnol%C3%B3gica-que-permite-gestionar-
tr%6C3%Almites-judiciales-en-1%C3%ADnea.html

5 Recuperado de
https://lwww.fiscalia.gob.ec/transparencia/2018/septiembre/a3/literal_a3_regulaciones_y procedimientos_res
olucion_027_2018.pdf

6 Recuperado de https://www.defensoria.gob.ec/?project=defensoria-publica-con-nuevo-sistema-estadistico-
y-cambio-de-regimen-laboral-del-personal-administrativo

7 Jescheck, H.-H. (2014). Tratado de Derecho Penal. Montevideo, Uruguay: PACIFICO EDITORES.
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En materia de razonamiento probatorio tenemos que los administradores de justicia, personal policial
y pericial pueden verse influenciados por factores psicoldgicos internos, sesgos conductuales, sesgos
sociales y prejuicios relacionados a la propia percepcién del mundo externo, con base a los modelos
de crianza y los conceptos adquiridos durante toda su nifiez y vida adulta. “La influencia de al menos
algunos tipos de sesgos cognitivos en diversos tipos de pruebas periciales. EI ambito que mas se han
realizado es también el area de las ciencias forenses. Asi, por ejemplo, un reciente meta analisis de
un conjunto de estudios empiricos relevantes concluye que hay evidencia de la influencia
fundamentalmente de dos tipo de sesgos en las conclusiones de los analistas examinados: contextuales

y de confirmacién” 8 (V. Cooper y Meterko, 2009)

“(1) Sesgo de confirmacion. Trabajo de investigacion de cientificos del FBI ha demostrado que los
analistas alteran con frecuencia las caracteristicas que marcan inicialmente sobre una impresion
latente cuando se compara con una impresién aparentemente coincidente. Tal razonamiento circular
introduce un serio riesgo de sesgo de confirmacion. Debe requerirse a los analistas que completen y
documenten su andlisis de huella dactilar latente antes de que observen cualquier impresion dactilar
conocida y deberian documentar, separadamente, cualquier dato adicional utilizado durante sus

comparaciones y evaluaciones.

(2) Sesgo contextual. El trabajo de académicos ha demostrado que los juicios de los analistas pueden
verse influenciados por informacion irrelevante sobre los hechos del caso. Deberian realizarse
esfuerzos para asegurar que los analistas no estén expuestos a informacién que pueda potencialmente

producir sesgos” ° (Vasquez, 2022)

A diferencia de los seres humanos los algoritmos de IA carentes de sesgos sociales podran analizar
las premisas de forma objetiva y arribar a decisiones ldgicas luego de analizar grandes volumenes de

datos de manera répida y eficiente, identificando patrones y tendencias que pueden pasar

8 V. Cooper y Merteko (2004), “Cognitive bias research in forensic science: A systematic review”, in Forensic
Science Internacional, Psychonomic Bulletin & Review

° Vasquez Carmen, (2022) Manual de Prueba Pericial, Ciudad de México, México, Direccién General

de Derechos Humanos de la Suprema Corte de Justicia de la Nacion.
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desapercibidos para los investigadores humanos, caracteristica que no debe ser desaprovechada,
mucho menos el gigantesco potencial de la inteligencia artificial en la recopilacién y analisis de
pruebas en el proceso penal, lo cual puede ser especialmente Util en casos complejos donde la
evidencia es voluminosa o dificil de interpretar. En efecto, el uso de IA en el proceso penal plantea
desafios en términos de responsabilidad y rendicion de cuentas. ¢ Quién es responsable si un algoritmo
comete un error que lleva a la condena de una persona inocente? ;COmo se garantiza que los
algoritmos de 1A sean transparentes y comprensibles para los abogados, jueces y jurados que

dependen de ellos para tomar decisiones?

Estas preguntas son especialmente pertinentes en un contexto donde la tecnologia avanza a un ritmo
vertiginoso y los sistemas de 1A pueden ser dificiles de entender incluso para los expertos en el campo.
Es fundamental que existan mecanismos efectivos para garantizar la rendicion de cuentas y la
supervision adecuada de los sistemas de 1A utilizados en el proceso penal. Por otro lado, el uso de 1A
en el proceso penal también plantea desafios practicos en términos de gestion de la informacion y
capacidad técnica. ¢Las autoridades encargadas de hacer cumplir la ley tienen el conocimiento y la
capacitacion necesarios para utilizar estas tecnologias de manera efectiva y ética? ¢Existe la
infraestructura adecuada para almacenar y gestionar grandes volimenes de datos de manera segura y

eficiente?

Estas preguntas son especialmente relevantes en contextos donde los recursos son limitados y las
autoridades poseen escaza capacitacion y los conocimientos técnicos necesarios para aprovechar al
méaximo el potencial de las tecnologias de IA. En tales casos, es fundamental invertir en la formacién
y capacitacion de los agentes encargados de hacer cumplir la ley, asi como en la mejora de la

infraestructura tecnoldgica necesaria para gestionar la informacion de manera segura y eficiente.

Los desafios asociados con la incorporacion de nuevas tecnologias como medios de prueba, el uso de
herramientas informaticas en la investigacion criminal y la tension entre los derechos procesales y la
eficiencia estatal son cuestiones cruciales que deben abordarse con prontitud y rigor. Mas alla de la
celeridad procesal, el objetivo debe ser la reduccién de la impunidad mediante un uso adecuado y

ético de los recursos tecnologicos disponibles. Si bien el uso de inteligencia artificial en el proceso
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penal ofrece promesas emocionantes de eficiencia y precision, también plantea una serie de desafios

éticos, legales y practicos que deben ser abordados de manera integral y reflexiva.

En este sentido, el Derecho enfrenta el desafio de adaptarse a una realidad en constante evolucion,
garantizando al mismo tiempo los principios fundamentales de justicia y equidad en el proceso penal.
Si bien las tecnologias pueden ser aliadas poderosas en la lucha contra el crimen, su implementacion
debe realizarse con cuidado y consideracion para evitar la erosion de los derechos individuales y la

integridad del sistema de justicia.

Panorama de la E-JUSTICIA en la region

En América Latina, la lucha contra la criminalidad organizada ha generado cambios significativos en
el marco legal y las préacticas judiciales. En paises como Colombia y Brasil se han adoptado enfoques
préacticos que reducen en cierta medida las garantias del derecho penal clasico en un intento de
fortalecer la respuesta del sistema de justicia penal. Sin embargo, tanto en Europa como en América
Latina, estas respuestas drasticas no han logrado reducir de manera efectiva la incidencia de delitos,
especialmente los cometidos por medios electronicos. Al mismo tiempo nuestro pais ha ido
incursionando poco a poco en la llamada E-Justicia, tal como lo hace algunos afios ya lo hizo
Colombia.

En cuanto a la E-Justicia Colombiana, nos llevan ventaja al explorar la implementacion de la
tecnologia y las inteligencias artificiales en fallos judiciales y politicas publicas direccionadas al
control de criminalidad. Esta nueva frontera tecnoldgica ofrece promesas tentadoras de eficiencia 'y
precision en la investigacion criminal, pero también plantea una serie de desafios éticos y legales que
deben ser cuidadosamente considerados. Las herramientas tecnolégicas tienen como objetivo reducir
la incidencia delictiva en Bogota mediante la identificacion de areas criticas (hotspots) que revelan
patrones sobre cuando, como y por qué ocurren los crimenes en la capital colombiana. Con un
financiamiento de 3.000 millones de pesos colombianos (aproximadamente US$950.000) otorgado

por Colciencias, la entidad responsable de administrar fondos para la ciencia, la informacion

577 | vol. 10, nam. 2. Abril-Junio, 2024, pp. 565-604
Karla Katherine Zurita Chango



Dom. Cien., ISSN: 2477-8818
Vol. 10, nm. 2. Abril-Junio, 2024, 2023, pp. 565-604 T

—
LAS CIENCIAS

E-justicia: la inteligencia artificial como un medio para garantizar la tutela judicial efectiva y la transparencia en
el agendamiento de 13s audiencias en materia penal

DOMINIO DE

recopilada proporcionara la base para implementar intervenciones a nivel local, segun lo afirmé uno

de los responsables del proyecto. *° (insightcrime.org, 2019)

La pregunta que surge es si en nuestro pais se adoptaran los mismos discursos que han legitimado la
ampliacion del uso de herramientas tecnoldgicas en la investigacion criminal, a costa de reducir ain
maés las garantias en favor del acusado y, en muchos casos, incluso de aquellos ciudadanos que no
estan bajo sospecha de haber cometido delitos. Si se sigue este camino, junto con la evidente crisis
del sistema de justicia penal, se podria observar una ampliacién de los poderes de las agencias
represivas y una mayor utilizacién de herramientas tecnoldgicas para el control y la vigilancia, no
solo de los delincuentes, sino también de la disidencia ideoldgica y de sectores vulnerables de la

sociedad, tal como ocurre en muchos sistemas de control penal en América Latina.

En el caso de Brasil, la tecnologia al servicio de los Juzgadores toma fuerza y se enraiza en los
procedimientos judiciales, y la toma de decisiones ante un contexto donde la brecha digital y la
desigualdad socioeconémica son generalizadas, la carga laboral conlleva a la demora en el tramite de
las causas y represamiento de los procesos, fue necesaria el descongestionamiento de las causas en
un forma sin precedentes en la 8 Camara Civil del Tribunal de Justicia de Minas Gerais (TIMG),
donde se juzgaron un total de 280 casos con solo un clic en la computadora. Todos los casos fueron
resueltos en menos de un segundo. La sesion fue dirigida por la jueza Angela Rodrigues, quien activo

una plataforma digital que contenia los votos de los miembros de la caAmara.

Este rapido juicio se logré gracias a una herramienta llamada Radar, que identifica y separa recursos
con solicitudes idénticas. Los jueces elaboraron un voto estandar basado en precedentes establecidos

por los tribunales superiores y el propio TIMG.

El presidente del TIMG, Nelson Missias de Morais, destacé que estas innovaciones tecnoldgicas son
parte de la planificacion estratégica del tribunal para agilizar los juicios y beneficiar a los ciudadanos.
Se espera que para el préximo afio todos los casos en Minas Gerais se tramiten electronicamente, lo

que acelerara las decisiones y ahorrara recursos. La tecnologia utilizada en este nuevo tipo de juicio

10 Recuperado de https://insightcrime.org/es/noticias/noticias-del-dia/inteligencia-datos-ayuda-predecir-
crimen-colombia.
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fue desarrollada internamente por el equipo de informaética del TIMG. La herramienta Radar, que
identifica y separa recursos con solicitudes similares, se cre6 utilizando tecnologia de la informacion
y ramas de la inteligencia artificial. Después de que la herramienta separa los recursos, se crea un
patron de voto que considera decisiones previas de los tribunales superiores o del Incidente de
Resolucion de Demandas Repetitivas (IRDR), que resuelve problemas comunes a varios casos. Los
votos son revisados por el juez relator, quien puede hacer modificaciones antes de que la maquina

proceda al juicio conjunto de los recursos similares.

El sistema de Radar permite bdsquedas inteligentes por palabra clave, fecha de distribucion, érgano
judicial, juez, parte, abogado y otros criterios. Excluyendo los casos de secreto de justicia, la
plataforma incluye 5,5 millones de casos. La herramienta también puede aplicarse a procesos

administrativos, como el Sistema Electrénico de Informacion (SEI) del TIMG.

El texto también menciona la implementacion de la taquigrafia digital, que permite la transcripcion
inmediata de los registros de audio de las sesiones judiciales. La sesion contd con la participacion de
varios miembros de la 82 Camara Civil y otros funcionarios judiciales.!* (Tribunal de Justica de
Estado de Minas Gerais, 2018)

La principal razon para implementar inteligencias artificiales en los sistemas operativos asociados al
tramite de las causas, investigaciones y seguimiento de casos es garantiza que los algoritmos
utilizados sean eficientes, accesibles, imparciales y transparentes. Estos pardmetros son
especialmente relevantes en un contexto donde la tecnologia avanza a un ritmo acelerado y los
sistemas de inteligencia artificial pueden ser dificiles de entender incluso para los expertos en el
campo. Es fundamental que existan mecanismos efectivos para garantizar la transparencia y la

supervision adecuada de los sistemas de inteligencia artificial utilizados en el proceso penal.

En Argentina, el sistema PROMETEA desarrollado por la Fiscalia de la Ciudad Auténoma de Buenos
Aires, aborda la aplicabilidad de las inteligencias Artificiales en tareas de logica juridica y

ponderacion de derechos, para el desarrollo de dictamenes judiciales desde 2017: “En particular, esta

11 Recuperado de https://www.tjmg.jus.br/portal-timg/noticias/tjmg-utiliza-inteligencia-artificial-em-julgamento-
virtual.htm
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herramienta innovadora consiste en un sistema de software que tiene como cometido principal la
automa- tizacién de tareas reiterativas y la aplicacion de 1A para la elaboracion automatica de dictame
- nes juridicos basandose en casos analogos para cuya solucion ya existen precedentes judiciales
reiterados. Esta herramienta le ha permitido a la Fiscalia incrementar la eficiencia de sus procesos de
manera significativa. Entre los ejemplos de los beneficios de PROMETEA cabe citar la reduccion
de 90 minutos a 1 minuto (99%) para la resolucién de un pliego de contrataciones, de 167 dias a 38
dias (77%) para procesos de requerimiento a juicio, de 190 dias a 42 dias (78%) para amparos
habitacionales con citacion de terceros, entre otros. Esta ganancia en términos de plazos permitio que
los empleados y funcionarios dedicados a realizar las tareas automatizadas pudieran dedicar mas
tiempo a aquellos casos mas complejos que requieren un analisis mas profundo, mejorando la calidad
de sus dictamenes en estos casos especificos (...) Durante 2016, el primer afio de la nueva gestion, la
Fiscalia se dedico a realizar ajustes de procedimientos con el fin de obtener la certificacion de las
normas ISO 9001/2008, 4 concretamente para los procesos de elaboracion de dictamenes,
notificaciones y escritos judiciales. Dicha certificacion, obtenida en abril de 2017, 5 permitid
establecer normas de procedimientos con el objetivo de digitalizar las bases de datos y optimizar las
tareas.”*? (Elsa Estevez, 2020)

La inteligencia artificial (1A) estd transformando cada aspecto de nuestras vidas, desde como
trabajamos hasta como nos divertimos. Promete ayudar a resolver desafios globales como el cambio
climatico y el acceso a atencién médica de calidad. Sin embargo, también plantea desafios reales para
gobiernos y ciudadanos por igual. A medida que la 1A permea las economias y sociedades, es crucial
establecer marcos de politicas e institucionales que guien su disefio y uso de manera responsable.
Esto implica garantizar que la IA beneficie a la sociedad en su conjunto y respete los derechos

humanos, los valores democraticos y la equidad.

12 Estévez, E., Linares, S. y Fillottrani, P. (2020). PROMETEA: Transformando la administracion de justicia
con herramientas de inteligencia artificial. Banco Interamericano de Desarrollo (BID).
https://publications.iadb.org/ publications/spanish/document/PROMETEA-Transformando-la-
administracion-de-justicia-con-herramientasde-inteligencia-artificial.pdf.
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La Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) esta abordando esta
problematica a través de diversas iniciativas. Por ejemplo, ha desarrollado los Principios de la OCDE
sobre Inteligencia Artificial, que promueven una IA innovadora y confiable, al tiempo que protegen
los derechos humanos. Estos principios ofrecen recomendaciones concretas para la formulacion de
politicas publicas y estrategias que abarcan maltiples areas de impacto de la IA. Ademas, la OCDE
ha creado el Observatorio de Politicas de IA, que proporciona recursos, analisis y datos sobre las
iniciativas de politicas de IA en diferentes paises. Esto facilita el intercambio de conocimientos y
mejores practicas entre los gobiernos y otros actores interesados, contribuyendo a la formulacion de

politicas basadas en evidencia.

Otra herramienta importante es el Marco de Clasificacion de Sistemas de IA de la OCDE, que ayuda
a los responsables de politicas y reguladores a evaluar los riesgos y oportunidades asociados con
diferentes tipos de sistemas de IA. Este marco se basa en los principios de la OCDE y promueve
valores como la transparencia, la equidad y la rendicion de cuentas en el desarrollo y uso de la 1A.
Sin embargo, a pesar de los esfuerzos de la OCDE vy otros organismos, la regulacion y gobernanza de
la 1A sigue siendo un desafio complejo y en evolucidon. Es fundamental continuar colaborando a nivel
internacional y multidisciplinario para abordar estos desafios de manera efectiva y garantizar que la

IA beneficie a la sociedad de manera justa y equitativa. 13 (OCDE, 2019)

El uso de inteligencia artificial en el sistema de justicia penal tiene el potencial de mejorar la eficiencia
y la efectividad de la administracion de justicia, existe sin embargo el riesgo de que el uso de
tecnologias avanzadas en el sistema de justicia penal beneficie desproporcionadamente a ciertos
grupos y marginalice a otros, también plantea una serie de desafios éticos, legales y précticos que
deben ser abordados de manera integral y reflexiva. Es fundamental encontrar un equilibrio entre el
uso legitimo de estas tecnologias para mejorar el sistema de justicia y la proteccion de los derechos
individuales de los ciudadanos. Esto requiere un enfoque cuidadoso y colaborativo que tenga en
cuenta las implicaciones éticas, legales y practicas del uso de inteligencia artificial en el proceso

penal.

13 OCDE (2019). «<Recommendation of the Council on Artificial Intelligences.
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2. ACTUACIONES JUDICIALES Y PRACTICA DE LA PRUEBA POR MEDIOS
DIGITALES CONFORME A LA LEGISLACION ECUATORIANA.

En el Codigo Organico Integral penal, en relacion a las pruebas consta la regla general de la prueba
conforme al Articulo 454 del Cédigo Organico integral Penal, cuando se ha observado los principios

de la prueba, como son:

“Art. 454.- Principios.- El anuncio y practica de la prueba se regira por los siguientes principios:

1. Oportunidad.- Es anunciada en la etapa de evaluacion y preparatoria de juicio y se practica

unicamente en la audiencia de juicio.

Los elementos de conviccion deben ser presentados en la etapa de evaluacion y preparatoria de juicio.
Las investigaciones y pericias practicadas durante la investigacion alcanzaran el valor de prueba, una

vez que sean presentadas, incorporadas y valoradas en la audiencia oral de juicio.

Sin embargo, en los casos excepcionales previstos en este Codigo, podra ser prueba el testimonio

producido de forma anticipada.

2. Inmediacidn.- Las o los juzgadores y las partes procesales deberan estar presentes en la practica

de la prueba.

3. Contradiccidn.- Las partes tienen derecho a conocer oportunamente y controvertir las pruebas,
tanto las que son producidas en la audiencia de juicio como las testimoniales que se practiquen en

forma anticipada.

4. Libertad probatoria.- Todos los hechos y circunstancias pertinentes al caso, se podran probar por
cualquier medio que no sea contrario a la Constitucién, los instrumentos internacionales de derechos

humanos, los instrumentos internacionales ratificados por el Estado y demas normas juridicas.
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5. Pertinencia.- Las pruebas deberan referirse, directa o indirectamente a los hechos o circunstancias
relativos a la comision de la infraccion y sus consecuencias, asi como a la responsabilidad penal de

la persona procesada.

6. Exclusion.- Toda prueba o elemento de conviccion obtenidos con violacion a los derechos
establecidos en la Constitucidn, en los instrumentos internacionales de derechos humanos o en la Ley,

careceran de eficacia probatoria, por lo que deberan excluirse de la actuacion procesal.

Se inadmitiran aquellos medios de prueba que se refieran a las conversaciones que haya tenido la o

el fiscal con la persona procesada o su defensa en desarrollo de manifestaciones preacordadas.

Los partes informativos, noticias del delito, versiones de los testigos, informes periciales y cualquier
otra declaracion previa, se podran utilizar en el juicio con la Unica finalidad de recordar y destacar
contradicciones, siempre bajo la prevencion de que no sustituyan al testimonio. En ninguin caso seran

admitidos como prueba.

7. Principio de igualdad de oportunidades para la prueba.- Se deberd garantizar la efectiva
igualdad material y formal de los intervinientes en el desarrollo de la actuacion procesal.”* (Codigo
Orgénico Integral Penal, 2023)

El proceso penal tiene como objetivo fundamental restaurar el orden juridico infringido, lo cual
implica castigar a aquellos que han violado las normas penales. En este sentido, la prueba obtenida
durante el proceso debe estar en total concordancia con el debido proceso establecido en el Articulo
76 de la Constitucion. Esto significa que debe justificarse plenamente la inclusién de cada prueba en
el juicio, asegurando que sea pertinente, aporte informacion valiosa y sea clara, sin ambiguedades. El

propdsito esencial de todo esto es demostrar los hechos mas alla de cualquier duda razonable.

La finalidad ultima de la prueba en el proceso penal es generar conviccion respecto a los hechos y la

responsabilidad de los implicados. Es decir, se busca alcanzar un nivel de certeza que permita al juez

14 Codigo Organico Integral Penal, Corporacion de Estudios y Publicaciones, 2023
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tomar decisiones informadas y justas basadas en la evidencia presentada. Esta conviccion es esencial
para garantizar que la justicia se aplique de manera equitativa y efectiva, asegurando que los culpables
sean adecuadamente sancionados y que los inocentes sean absueltos de manera justa. En resumen, la
prueba en el proceso penal no solo busca establecer los hechos, sino también alcanzar una verdad
juridica que sustente la aplicacion correcta de la ley y el castigo proporcional a los delitos cometidos:
“Art. 453.- Finalidad.- La prueba tiene por finalidad llevar a la o al juzgador al convencimiento de
los hechos y circunstancias materia de la infraccion y la responsabilidad de la persona procesada.”*®

(Cdédigo Organico Integral Penal, 2023)

En el ambito del derecho penal, tradicionalmente se clasificaban las pruebas en tres categorias
principales. La primera es la prueba material, que consiste en elementos fisicos tangibles que son
productos o herramientas relacionadas con el delito en cuestion. Esto incluye objetos que fueron

utilizados en la comision del delito o que resultan de él.

La segunda categoria es la prueba documental, que abarca documentos tanto publicos como privados
que son relevantes para el caso. Estos documentos pueden incluir registros oficiales, contratos,
facturas u otros escritos que proporcionen informacion relevante sobre el delito o las circunstancias

relacionadas.

Finalmente, la tercera categoria es la prueba testimonial, que se refiere a los testimonios dados por
diversas personas involucradas en el caso. Esto puede incluir el testimonio de testigos presenciales,
asi como el testimonio del acusado y el testimonio de la victima del delito. Estos testimonios verbales
proporcionan informacion crucial sobre los hechos y circunstancias relacionados con el caso en
cuestion. En el Cédigo Organico Integral Penal, se establecen tres tipos de prueba desde el 10 de
agosto de 2014, segun lo indica el Articulo 498. La primera es el documento, que comprende
cualquier registro escrito o electronico que pueda ser relevante para el caso en cuestion. La segunda
es el testimonio, que incluye las declaraciones verbales de testigos, incluyendo tanto a la victima
como al acusado. Y la tercera es la pericia, que se refiere a los informes técnicos o cientificos

elaborados por expertos en una determinada area.

15 |bidem
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Es fundamental subrayar que la prueba material ya no se considera como una categoria separada, sino
que se integra en la prueba pericial. Esto significa que no se evalta la materialidad en si misma, sino
los resultados y conclusiones obtenidos a través de los informes periciales. Ademas, estos informes
periciales se complementan con los testimonios de los peritos que realizaron las investigaciones
técnicas o cientificas. En resumen, los documentos, los testimonios y las pericias son los principales

medios de prueba reconocidos en el sistema penal, de acuerdo con el Codigo Organico Integral Penal.

Se considera prueba documental a cualquier tipo de informacion o mensaje contenido en algun medio
fisico o digital, segun lo establecido en los Articulos 499 y 500 del Cddigo Orgénico Integral Penal.
Esto significa que se incluyen los contenidos digitales dentro de esta categoria, lo que refleja la
realidad de nuestra era digital en el ambito legal. Al evaluar un documento como prueba, es crucial
considerar su fidelidad para determinar si la informacion que contiene es verdadera y precisa. Esto
implica examinar la autenticidad y la integridad del documento para asegurarse de que la informacion
aportada sea confiable. Los elementos obtenidos durante las etapas previas del proceso judicial, como
la indagacion previa, la instruccion fiscal y la etapa intermedia, a menudo se convierten en pruebas
durante la etapa del juicio. Por lo tanto, las mismas reglas de valoracion de la prueba que se aplican
durante el juicio también deben ser aplicables en estas etapas previas del proceso. El objetivo
fundamental de la administracion de justicia es acercarse lo méas posible a la verdad de los hechos.
Por lo tanto, es responsabilidad del juez o tribunal llevar a cabo todos los actos procesales necesarios,
incluso si el acusado se ha declarado culpable del delito por el cual esta siendo juzgado. Esto garantiza
que se siga un proceso justo y completo, independientemente de la admision de culpabilidad por parte
del acusado.

Este precepto se encuentra contenido en el Codigo Organico Integral Penal al disponer la no
liberacion de la practica de la prueba: “Art. 509.- No liberacion de préactica de prueba.- Si la
persona investigada o procesada, al rendir su versién o testimonio, se declara autora de la infraccion,
la o el fiscal no quedara liberado de practicar los actos procesales de prueba tendientes a demostrar

la existencia del delito y la responsabilidad del procesado..”*® (Codigo Organico Integral Penal, 2023)

16 Codigo Organico Integral Penal, Corporacion de Estudios y Publicaciones, 2023.
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En el entramado constitucional de nuestro pais, el articulo 75 brilla como un faro, iluminando el
camino hacia la tutela judicial efectiva para los ciudadanos: “(...) Toda persona tiene derecho al
acceso gratuito a la justicia y a la tutela efectiva, imparcial y expedita de sus derechos e intereses, con
sujecion a los principios de inmediacion y celeridad; en ningun caso quedara en indefension. El
incumplimiento de las resoluciones judiciales sera sancionado por la ley.”t’ (Constitucion de la
Republica del Ecuador, 2018).

Este derecho, sagrado y vital, es el bastion contra la indefension, una muralla infranqueable
erigida para proteger a cada individuo en el crisol de la justicia. En su ndcleo, se encuentran los pilares
que sostienen la balanza de la verdad y la equidad.

La garantia de acceso a medios de prueba legitimos y suficientes también debe aplicarse en el contexto
de los avances tecnolégicos. Esto implica asegurar que las pruebas obtenidas a traveés de medios
tecnoldgicos cumplan con los estandares de legalidad y confiabilidad. Por ejemplo, en casos donde
se utilicen evidencias digitales, como registros electronicos o datos de dispositivos moéviles, es crucial
que se respeten los protocolos de recoleccidn, preservacion y presentacion de pruebas para evitar
cualquier manipulacion o alteracion. Asimismo, es necesario que los sistemas de inteligencia artificial
o analisis de datos utilizados en la evaluacion de pruebas sean transparentes y estén sujetos a revision
por parte de expertos. Esto garantiza que los resultados obtenidos sean precisos y no estén sesgados

por algoritmos o0 procesos opacos.

Ademas, es importante que los procedimientos legales y las garantias procesales se adapten al uso de
medios tecnoldgicos, asegurando que las partes involucradas tengan acceso equitativo a la
informacion y la posibilidad de impugnar cualquier evidencia presentada en el proceso judicial,
independientemente de su naturaleza tecnolégica. La garantia de acceso a medios de prueba legitimos

y suficientes en el contexto tecnoldgico requiere una combinacion de normativas claras, procesos

17 Asamblea Constituyente de Montecristi. (2018). Constitucion de la Republica del Ecuador.
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transparentes y salvaguardas para proteger los derechos de todas las partes involucradas en el proceso

judicial.

Dentro del contexto legal, el Codigo Organico Integral Penal ha experimentado cambios
significativos debido al rapido avance tecnoldgico. La evidencia documental, que solia limitarse a
documentos impresos, ahora se ha expandido hacia diferentes medios digitales como CDs, DVDs,
correos electrénicos y archivos digitales con firma electrénica. Estos nuevos formatos de prueba estan
emergiendo como elementos importantes en los procedimientos judiciales, ofreciendo la posibilidad

de un sistema legal mas rapido y eficiente.

En las reformas realizadas al Cddigo Organico Integral Penal, con fecha 29 de marzo del 2024, se
incorpora al texto normativo de forma literal la prueba documental de contenido digital, de la
siguiente forma: “Art. 499.- Reglas generales.- La prueba documental se regira por las siguientes
reglas: (...) 6. Podra admitirse como medio de prueba todo contenido digital conforme con las normas
de este Codigo.”*® (Codigo Organico Integral Penal, 2023) Ademas se detalla la forma en que debe
ser presentada y actuada: “Art. 500.- Contenido digital.- (Reformado por el Art. 81 de la Ley s/n,
R.O. 279-S, 29-111- 2023).- El contenido digital es todo dato informético que representa hechos,
informacion o conceptos de la realidad, almacenados, procesados o transmitidos por cualquier medio
tecnoldgico que se preste a tratamiento informatico, incluidos los programas disefiados para un equipo
tecnoldgico aislado, interconectado o relacionados entre si. En la investigacion se seguiran las

siguientes reglas:

1. El anélisis, valoracion, recuperacion y presentacion del contenido digital almacenado en

dispositivos o sistemas informaticos se realizara a través de técnicas digitales forenses.

2. Cuando el contenido digital se encuentre almacenado en sistemas y memorias volatiles o equipos
tecnoldgicos que formen parte de la infraestructura critica del sector publico o privado, se realizara

su recoleccion, en el lugar y en tiempo real, con técnicas digitales forenses para preservar su

18 Asamblea Nacional del Ecuador. (2023). Cédigo Organico Integral Penal.
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integridad, se aplicard la cadena de custodia y se facilitard su posterior valoraciéon y analisis de

contenido.

3. Cuando el contenido digital se encuentre almacenado en medios no volatiles, se realizara su
recoleccion, con técnicas digitales forenses para preservar su integridad, se aplicara la cadena de

custodia y se facilitara su posterior valoracion y analisis de contenido.

4. Cuando se recolecte cualquier medio fisico que almacene, procese o transmita contenido digital
durante una investigacion, registro o allanamiento, se debera identificar e inventariar cada objeto
individualmente, fijara su ubicacion fisica con fotografias y un plano del lugar, se protegera a través
de técnicas digitales forenses y se trasladara mediante cadena de custodia a un centro de acopio

especializado para este efecto.”*® (Codigo Organico Integral Penal, 2023)

En la travesia hacia la modernidad, no podemos perder de vista los principios que dan sustento a
nuestro sistema judicial. La oralidad, la contradiccion, la inmediacion y la publicidad son los
guardianes de la equidad, y su vigilia debe extenderse también al reino digital. ¢ Es posible, entonces,

conciliar la tecnologia con la tradicion juridica sin sacrificar estos principios fundamentales?

La respuesta, aunque no exenta de desafios, es afirmativa. El legislador, consciente de la necesidad
de adaptar el sistema judicial a los avances tecnoldgicos, ha emprendido la tarea de modernizar el
ordenamiento procesal. Con lo cual se busca aprovechar las ventajas que ofrecen las nuevas
tecnologias, sino también garantizar que los principios constitucionales permanezcan intactos en esta
nueva era digital. La préctica de la prueba a través de soportes tecnoldgicos plantea desafios y dilemas

éticos, pero también abre un abanico de posibilidades para una justicia mas eficaz y accesible.

La intervencion de expertos en informatica forense, audio, video y afines se convierte en una pieza
clave, asegurando la autenticidad y la integridad de los medios de prueba presentados ante la corte.
En este contexto, la prueba obtenida oportunamente en territorio digital, emerge como herramienta

indispensables para garantizar la solidez del caso, especialmente en situaciones donde la fugacidad

19 |bidem
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del objeto sobre el que recae la prueba hace imposible obtenerla con posterioridad, como en el caso
de los videos grabados por el Servicio de Auxilio ECU911% (Servicio Integrado de Seguridad Ecu-
911, 2016), cuya vigencia tiene un tiempo promedio de 30 dias desde el suceso. Estos mecanismos,
lejos de socavar los principios fundamentales, fortalecen la defensa y aseguran la equidad procesal
en la nueva era digital que ha traido consigo un torrente de cambios y desafios para el sistema judicial.
Con la mirada puesta en el futuro, debemos abrazar la tecnologia como aliada en la busqueda

incansable de la verdad y la justicia.

La Revolucion Audiovisual en la Administracion de Justicia: La Era de la Videoconferencia

En el escenario vertiginoso de las nuevas tecnologias de la informacién y la comunicacion, la
videoconferencia resultd en época de pandemia global la Gnica solucion viable para iluminar el
camino hacia una justicia méas accesible y eficiente en condiciones profundamente adversas. Su
integracion en el entramado juridico responde a la necesidad imperante de agilizar las relaciones entre
los 6rganos judiciales y mejorar la interaccion entre la Administracion de Justicia y sus ciudadanos.
La capacidad de transmitir imagenes, sonidos y datos en tiempo real, se erige como un puente entre
distancias, permitiendo una comunicacion bidireccional que trasciende las barreras geograficas y
temporales. Este sistema se revela como una herramienta invaluable en el &mbito procesal, facilitando

la practica del testimonio en juicio.

La posibilidad de realizar diligencias procesales a distancia, ya sea testimoniales o periciales, sin
requerir la presencia fisica ante el tribunal, marca un hito en la evolucion del proceso judicial, E-
Justicia.?* (Ramos, 2019) Sin embargo, la videoconferencia no esta sola en el escenario de la justicia
audiovisual. En el derecho comparado, se admite la presentacion en juicio de testimonios grabados
en medios audiovisuales, como videos de declaraciones pregrabadas, testimonios anticipados que en
nuestra legislacion se contemplan en el Art. 502 del C.O.L.P: “Reglas generales.- La prueba y los

elementos de conviccion, obtenidos mediante declaracion, se regirdn por las siguientes reglas:

20 https://www.ecu911.gob.ec/ecu-911-rindio-cuentas-a-la-ciudadania-sobre-su-gestion-en-2016/
21 Ramos, P. (2021)Psicologia del testimonio Infantil y derecho: ¢ Hasta dénde podemos ir?. Editorial Centro
de Estudios Constitucionales
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1. El testimonio se valorara en el contexto de toda la declaracién rendida y en relacién con

las otras pruebas que sean presentadas.

2. La o el juzgador podra recibir como prueba anticipada los testimonios de las personas
gravemente enfermas, de las fisicamente imposibilitadas, de quienes van a salir del pais,
de las victimas o testigos protegidos, informantes, agentes encubiertos y de todas aquellas
gue demuestren que no pueden comparecer a la audiencia de juicio. En el caso de
audiencia fallida, y en los que se demuestre la imposibilidad de los testigos de comparecer
a un nuevo sefialamiento, el tribunal, podra receptar el testimonio anticipado bajo los

principios de inmediacion y contradiccion.”?? (Cédigo Organico Integral Penal, 2023)

En el mismo sentido, la mayor parte de los testimonios anticipados se toman por razones de
victimologia, para evitar procesos de re victimizacion secundaria, lo cual tiene como sustento lo
previsto en el Art. 11 del C.O.I.P: “Derechos.- En todo proceso penal, la victima de las infracciones

gozara de los siguientes derechos:

(...) 4. A la proteccion especial, resguardando su intimidad y seguridad, asi como la de sus familiares

y sus testigos.

5. A no ser revictimizada, particularmente en la obtencién y valoracion de las pruebas, incluida su
version. Se la protegera de cualquier amenaza u otras formas de intimidacién vy, para el efecto, se

podran utilizar medios tecnoldgicos.”? (Codigo Organico Integral Penal, 2023)

El uso de medios teleméticos aseguran la eficacia de una diligencia disminuyendo la confrontacion
visual de las victima, y un ambiente adecuado para la recepcion del testimonio, los pardmetros constan
en la RESOLUCION No. 073-FGE-2014: “DILIGENCIA PROCEDIMIENTO DE OPERADOR DE
CAMARA DE GESELL. - Iniciar la grabacion en el equipo DVR, un minuto antes del comienzo de
la diligencia, con el fin de registrar mediante video el ingreso de las autoridades en la SALA DE
OBSERVACION. - El/la Juez/a daréan inicio a la diligencia de Testimonio Urgente. SALA DE

22 Asamblea Nacional del Ecuador. (2023). Codigo Organico Integral Penal.
23 |bidem
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OBSERVACION. - Lectura de normas de Camara de Gesell. SALA DE OBSERVACION. -
Transmitir por medio de los intercomunicadores al/la Psic6logo/a, o perito el inicio de la diligencia.
SALA DE OBSERVACION. -Facilitar los intercomunicadores a las autoridades con el objetivo de
trasmitir las preguntas calificadas por el/la Juez a la Psicologa/o, o perito. SALA DE
OBSERVACION. - El/la Juez/a dispondra la terminacion de la diligencia de Testimonio Urgente.
SALA DE OBSERVACION.”?* (FISCALIA GENERAL DEL ESTADO , 2014) Protocolo que
detalla el uso de multiples medios humanos y tecnoldgicos para grabacién del audio y el registro de
las imagenes de la diligencia de Testimonio anticipado, bajo condiciones de seguridad para la victima

para facilitar el abordaje de los sujetos procesales durante el interrogatorio y contrainterrogatorio.

Es evidente que no todos los medios audiovisuales son igualmente adecuados para su aplicacion en
el ambito judicial. Las dudas mas acuciantes surgen en relacion con el principio de inmediacién, que
exige la comunicacion directa entre el tribunal y las partes del proceso. La capacidad del tribunal para
formular preguntas y despejar dudas se convierte en un factor crucial en la basqueda de la verdad y
la justicia. En este contexto de cambio y transformacion, la videoconferencia se posiciona como un
aliado indispensable en la busqueda de una justicia méas accesible y eficiente. Con una mirada hacia
el futuro, debemos abrazar estas herramientas con cautela y determinacién, asegurando que cada paso
hacia la modernizacién esté guiado por los principios fundamentales de nuestra Constitucién vy el

imperativo de la justicia.

Recoleccion de elementos probatorios en la E-JUSTICIA

La Etapa del Juicio en el sistema judicial representa el momento crucial en el que se llevan a cabo los
actos procesales necesarios para determinar con absoluta certeza la existencia de un hecho delictivo
y la responsabilidad del acusado en el mismo. Durante este proceso, se evallan minuciosamente las
evidencias presentadas, las cuales, de ser consideradas pertinentes y admisibles, se elevan
oficialmente al estatus de prueba. Esto implica la recepcion de testimonios, la exhibicion de pruebas
materiales y documentales, y el analisis exhaustivo de todos los elementos presentados, tanto los que

incriminan como los que exculpan al acusado. Es importante destacar que este analisis se realiza en

24 Resolucion 73-FGE-2014, Recuperado de https://www.cienciasforenses.gob.ec/wp-
content/uploads/downloads/2017/10/registro-oficial-318-MANUALES-PROTOCOLOS.pdf
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consonancia con los anticipos jurisdiccionales de prueba que se hayan practicado durante la etapa de
Instruccidn Fiscal, siguiendo el debido procedimiento y garantizando que las pruebas sean producidas
ante el Tribunal de Garantias Penales competente. La prueba, como protagonista principal en los

juicios penales, juega un papel critico en la determinacion de los veredictos.

En algunos casos, la admisibilidad y eficacia de las pruebas pueden resultar determinantes, ya que la
exclusion de pruebas ilegales o no admitidas puede llevar a la absolucién de personas que podrian ser
declaradas culpables en ausencia de esas restricciones. Este fendmeno, similar a la "teoria del fruto
del arbol envenenado”, ilustra como una prueba ilegal puede contaminar otras pruebas obtenidas
como consecuencia de ella. Para comprender mejor la naturaleza y los fundamentos de la prueba en
el &mbito legal, es importante explorar los principios doctrinarios que la sustentan. Estos incluyen la
necesidad de la prueba, que busca establecer las circunstancias de la infraccion y determinar la
responsabilidad penal; la inmediacion, que exige que los jueces estén directamente involucrados en
la evaluacion de las pruebas; la oficialidad, que implica que el fiscal impulse la investigacion de forma
oficial y sin necesidad de peticion de parte; la legalidad, que asegura que las pruebas sean obtenidas
de acuerdo con los procedimientos establecidos en la ley; la contradiccién, que permite que cada
elemento de prueba tenga un contrapunto en defensa; la pertinencia, que garantiza que las pruebas
estén relacionadas con los hechos del caso; la unidad y la comunidad de la prueba, que requieren que
todas las pruebas presentadas sean analizadas como un todo coherente; el interés publico, que busca
esclarecer la verdad en beneficio de la sociedad; y la lealtad y veracidad, que exigen que las partes

sean honestas y transparentes en la presentacion de pruebas.

La Era de la Autodeterminacién Informativa: Salvaguardando la Privacidad en un Mundo

Interconectado

El derecho a la autodeterminacion informativa emerge como una voz valiente en la lucha por
preservar la privacidad y el control del individuo sobre su propia informacién. Aunque su nombre
pueda sonar novedoso, su esencia se remonta a antiguos derechos como la privacidad y la proteccion
contra la intrusion estatal, derechos que, lamentablemente, han visto mermada su fuerza ante el

avance imparable de las tecnologias de la informacién y la comunicacion.
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Este derecho es la columna vertebral de la transparencia en el procesamiento de datos, un pilar
fundamental en el moderno concepto de democracia. Su alcance va mas alla del mero almacenamiento
de datos, extendiéndose a lo largo de todo el proceso de obtencion de informacion. La forma en que
se almacenan los datos, ya sea de manera manual o electronica, es secundaria frente a la necesidad de

proteger el interés del ciudadano en controlar quién accede a sus datos personales y con qué propésito.

En el &mbito del derecho a la proteccion de datos, el proceso penal se convierte en un campo de
batalla crucial. Aqui, hemos sido testigos de una serie de cambios que limitan la capacidad del
ciudadano para controlar la informacion que las autoridades pueden obtener y procesar. Estos
cambios no se manifiestan en formas brutales y violentas, como en épocas pasadas, sino a traves de
métodos sutiles y aparentemente inofensivos, que erosionan la privacidad del individuo sin que este
lo perciba de inmediato. Es asi que, el derecho a la autodeterminacion informativa se alza como un
bastion de resistencia contra la invasion de la privacidad y el control desmedido del Estado. Su
proteccion y promocion requieren un compromiso firme y una vigilancia constante por parte de la
sociedad y los 6rganos judiciales, en un mundo donde las fronteras entre lo publico y lo privado se

desdibujan cada vez mas.

En este sentido debemaos precisar que la adopcién de medidas éticas en el uso de la I A las precauciones
necesarias deberan seguir la direccion de la Carta Etica sobre el Uso de la Inteligencia Artificial en
los Sistemas Judiciales del Consejo de Europa, basicamente con relacion a los derechos
fundamentales y el control de los usuarios, asi lo indico Francesco Conti, citado por Jorge Alberto
Vega Aguilar en su libro CIBERCRIMINALIDAD Y DELITOS INFORMATICOS, sobre la
Inteligencia Artificial en la justicia del futuro.?® (Vega Aguilar, 2023)

En la era digital, el papel de la tecnologia en el ambito legal ha experimentado una transformacion
radical. Hoy en dia, los dispositivos tecnoldgicos como teléfonos maviles, discos duros y memorias
flash no solo sirven como herramientas de comunicacion o almacenamiento, sino que también son
piezas fundamentales en procesos judiciales. Por ejemplo, un simple teléfono celular puede contener

una cantidad impresionante de informacién relevante para un caso, incluyendo mensajes de texto,

%5 Vega Aguilar, J. (2023) CIBERCRIMINALIDAD Y DELITOS INFORMATICOS, Editorial Pacifico.
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correos electronicos, registros de llamadas e incluso ubicaciones geograficas. Los discos duros y las
memorias flash actian como auténticos cofres del tesoro digital, albergando vastas cantidades de
datos en una variedad de formatos, desde documentos y fotografias hasta videos y registros de

actividad en linea.

La informacion almacenada en dispositivos tecnoldgicos puede ser crucial para esclarecer los hechos
en una investigacion o juicio, ya que proporciona evidencia digital que puede respaldar o refutar
reclamaciones legales. Ademas, la aparicion de documentos electronicos con firmas digitales y
contratos en linea impresos en papel representa una nueva categoria de prueba documental. Estos
documentos, que son generados y firmados digitalmente, estan ganando cada vez méas reconocimiento

y validez legal, lo que los convierte en herramientas poderosas en la sala del tribunal.

Las pericias realizadas en medios informaticos, telematicos y digitales desempefian un papel crucial
en la validacién de la informacion obtenida de dispositivos electronicos. Los expertos en informatica
forense tienen la tarea de examinar a fondo estos dispositivos y sistemas para determinar la
autenticidad y confiabilidad de los datos presentados como pruebas en casos legales. Sin embargo,
en este paisaje tecnoldgico que evoluciona constantemente, surge un desafio significativo: la
posibilidad de manipulacién y falsificacion de pruebas digitales por parte de individuos con
habilidades técnicas avanzadas. Los hackers, crackers y estafadores cibernéticos tienen la capacidad
de alterar, borrar o crear evidencia digital con el fin de distorsionar la verdad y favorecer sus propios
intereses. Esta realidad plantea un problema importante para los profesionales del derecho y los

sistemas judiciales.

Es imperativo que estén equipados para detectar y enfrentar estas formas de fraude tecnoldgico con
el fin de salvaguardar la integridad del proceso legal y garantizar la basqueda justa de la verdad y la
justicia. Esto implica no solo el desarrollo de técnicas y herramientas avanzadas de deteccion de
manipulacion digital, sino también una comprension profunda de las complejidades tecnoldgicas y

legales involucradas en la presentacion y analisis de pruebas digitales en un tribunal. En Gltima
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instancia, solo mediante la aplicacion rigurosa de estandares y protocolos sélidos de examen forense

digital se puede preservar la integridad del sistema legal en la era digital?®. (Arias, 2021)

La integracion de la tecnologia en el ambito legal ha redefinido la manera en que se recopilan,
presentan y analizan pruebas en casos judiciales, brindando una nueva dimension a la préctica legal
y destacando la importancia de comprender y manejar adecuadamente la evidencia digital en el

sistema judicial moderno.

Desafios del Derecho Penal en la Era del Estado de Derecho Funcional

La busqueda de la verdad se enfrenta a un desafio sin precedentes. La irrupcién de herramientas
tecnologicas cada vez mas sofisticadas y la adaptacion de la politica criminal a discursos populistas
han desencadenado una crisis de garantias en el proceso penal. Esta crisis se agudiza al contemplar
cémo el proceso penal ha ido despidiéndose paulatinamente de sus garantias tradicionales en favor
del acusado. El nuevo "poder informativo™ en manos de las autoridades de investigacién ha
erosionado los derechos del ciudadano en la sociedad de la informacidn, haciendo que la transparencia
de la personalidad frente al Estado sea una realidad inquietante. Bajo la bandera de un derecho
procesal penal "eficiente”, se abren las puertas a nuevos y méas profundos ataques al derecho del

ciudadano a controlar la informacién sobre su persona en manos de las agencias de control penal.

La tendencia actual hacia la "funcionalizacion del derecho penal™ pretende justificar reducciones de
derechos, ampliacion de prerrogativas y ataques a derechos fundamentales bajo la mascara de un
proceso penal més &gil y efectivo. Los peligros inherentes al poder informativo en manos de las
autoridades de investigacién aumentan a medida que se multiplican las justificaciones juridicas y
jurisprudenciales, convirtiendo cualquier intento de salvaguardar los derechos del ciudadano en una
supuesta proteccion a los delincuentes. La criminalidad organizada, en constante evolucion, ha
servido como pretexto para "reformas urgentes” que, en realidad, socavan los cimientos del Estado
de Derecho. La necesidad de estos cambios rara vez se cuestiona, y la politica solo sefiala nuevas

direcciones para la lucha contra este enemigo abstracto.

26 Arias, F (2021) Inteligencia Artificial en el Sistema de Justicia, en Neurociencias y Ciberdelincuencia
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Si bien la tendencia no es nueva, la obsesion por la eficiencia del proceso penal y la limitacion
excesiva del discurso garantista marcan una nueva etapa en la evolucion del derecho penal. En este
contexto, la proteccion de los derechos fundamentales y el equilibrio entre seguridad y libertad se
convierten en desafios cruciales para el Estado de Derecho en el siglo XXI. La preservacion de la
integridad del proceso penal y el respeto a los principios constitucionales son imperativos ineludibles

en la lucha por una justicia verdaderamente equitativa y democratica.

Desafios de la Proteccion de Datos en la Era de las Inteligencias Artificiales

En el &mbito de la proteccion de datos informaticos, las manifestaciones mas significativas de la
intromision por via judicial, se presentan mediante correspondencia epistolar, cuando esta se lleva a
cabo mediante medios telematicos o cualquier otro medio, incluidos los discos extraibles y registros.
La facultad de intervenir en estas comunicaciones amplia enormemente el alcance de las autoridades
de investigacion en el &mbito de la intimidad ciudadana. Las autoridades pueden recopilar datos de
diversas fuentes, tanto oficiales como privadas, sin un fundamento legal claro ni reglas para su

tratamiento, seguridad y eliminacion una vez concluido el proceso.

La falta de limites claros para la recopilacion de datos y el procesamiento sin restricciones plantea
serias preocupaciones sobre la violacion del principio de inocencia y del debido proceso. Es
imperativo establecer reglas y principios para el procesamiento de datos en el d&mbito penal,
recordando que, la proteccién de datos no significa debilitar la capacidad del Estado para combatir el
crimen, sino garantizar que esta actividad se lleve a cabo dentro de los limites legales y

constitucionales, preservando asi la integridad del proceso penal y los derechos individuales.

Tecnologias de la informacion e inteligencias artificiales

En la actualidad, los avances en las Tecnologias de la Informacién y la Comunicacion (TIC) han
permitido obtener pruebas electrénicas que pueden presentarse en los tribunales, lo que agiliza los
procesos judiciales. Segun la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos,

los mensajes de datos, firmas electronicas, documentos electronicos y certificados electrénicos, sin
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importar su origen, se consideran medios de prueba. EI Codigo de Procedimiento Civil, aunque no es

especifico para el &mbito penal, sirve como referencia para la valoracion de estas pruebas.

La firma electronica, ademas de autenticar un documento, le otorga veracidad debido a sus
encriptaciones. En el futuro, se espera que la firma electrdnica contribuya a una comunicacion mas
rapida y facilite los procesos judiciales y las investigaciones fiscales, que a menudo requieren
documentos, certificados e informes que pueden tardar mucho tiempo en ser remitidos fisicamente.
La prueba electronica comprende informacion obtenida a través de dispositivos electronicos o medios
digitales, con las formalidades necesarias para ser eficaz como prueba. Los mensajes de datos
incluyen cualquier informacién creada, procesada, enviada o recibida electronicamente, y pueden
transmitirse en cualquier documento informatico. Estos mensajes también ayudan a vincular a una

persona especifica mediante certificados nacionales o extranjeros.

Existen ventajas y desventajas en el uso de pruebas electrénicas. Las ventajas incluyen su
confiabilidad debido a su precision y objetividad, asi como la facilidad y rapidez en su conservacion
y almacenamiento. Sin embargo, las desventajas incluyen la posible pérdida de veracidad en términos
juridicos debido a la falta de conocimiento sobre el procesamiento y la interpretacion de datos, asi
como su vulnerabilidad a la manipulacion y el acceso no autorizado. Ademas de las pruebas
electronicas, se pueden utilizar medios digitales y electronicos para asistir a un elemento de prueba
como el testimonio en un juicio, a través de videoconferencias. Este método permite conferencias con
iméagenes y sonidos transmitidos por una red de comunicaciones. Paises como Italia, Argentina y
Inglaterra ya han implementado la videoconferencia para realizar audiencias judiciales, siguiendo las
disposiciones establecidas en sus codigos legislativos. Por ejemplo, en Buenos Aires, el ex presidente
argentino Carlos Menem participd en un juicio por contrabando de armas a través de una

videoconferencia debido a problemas de salud que le impedian asistir personalmente.

En el contexto del proceso judicial, el juez desempefia un papel fundamental al analizar todas las
pruebas presentadas ante él. Utiliza su propio criterio razonable y se adhiere a las normas establecidas
por el procedimiento legal vigente. Esto implica que el juez tiene la libertad de examinar
detenidamente las pruebas y determinar si son suficientes para probar que el acusado ha cometido un

delito, de acuerdo con lo que establece la ley. Sin embargo, esta libertad del juez para evaluar las
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pruebas esta limitada por el principio de interpretacion restrictiva de la ley. Esto significa que el juez
debe aplicar las leyes de manera estricta y precisa, sin permitirse una interpretaciéon amplia o creativa

que vaya mas alla de lo que esta estipulado en la ley.

La sentencia que emite el juez se basa en la Idgica y en la conexion demostrada entre el delito que se
imputa y la responsabilidad del acusado. En otras palabras, el Juez debe explicar de manera clara y
coherente cémo las pruebas presentadas respaldan la conclusion de que el acusado es culpable del
delito que se le imputa. Esta explicacion es crucial para garantizar que la decision del juez esté
fundamentada en la evidencia presentada en el juicio y que se respeten los derechos legales del

acusado durante todo el proceso.

En el contexto del proceso judicial, el juez desempefia un papel fundamental al analizar todas las
pruebas presentadas ante él. Utiliza su propio criterio razonable y se adhiere a las normas establecidas
por el procedimiento legal vigente. Esto implica que el juez tiene la libertad de examinar
detenidamente las pruebas y determinar si son suficientes para probar que el acusado ha cometido un
delito, de acuerdo con lo que establece la ley. Sin embargo, esta libertad del juez para evaluar las
pruebas esta limitada por el principio de interpretacion restrictiva de la ley. Esto significa que el juez
debe aplicar las leyes de manera estricta y precisa, sin permitirse una interpretacion amplia o creativa

que vaya mas alla de lo que esta estipulado en la ley.

La sentencia que emite el juez se basa en la l6gica y en la conexion demostrada entre el delito que se
imputa y la responsabilidad del acusado. En otras palabras, el juez debe explicar de manera clara y
coherente cémo las pruebas presentadas respaldan la conclusion de que el acusado es culpable del
delito que se le imputa. Esta explicacion es crucial para garantizar que la decision del juez esté
fundamentada en la evidencia presentada en el juicio y que se respeten los derechos legales del
acusado durante todo el proceso. Conforme lo determina el articulo 455 del Codigo Orgéanico Integral
Penal, por tanto se basa en hechos reales y no en meras presunciones, por tanto el Juez o Tribunal de

garantias penales debera llegar a un convencimiento.
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En Ecuador, el uso de videoconferencias para testimonios en juicios es relativamente nuevo, a partir
de la pandemia por lo que se espera gque se desarrollen normas y procedimientos especificos a medida

que surjan necesidades y vacios legales.

3. APLICABILIDAD DE LAS INTELIGENCIAS ARTIFICIALES EN EL
AGENDAMIENTO DE AUDIENCIAS DEL SISTEMA SATJE.

La inteligencia artificial puede definirse como una herramienta tecnoldgica que es capaz de realizar
tareas que, de manera tradicional requeririan de la inteligencia humana. Estas tareas pueden en su
perspectiva mas basica realizar: Procesamiento de lenguaje, anélisis visual de iméagenes y patrones,
generacion y creacion de archivos en multiples formatos audio visuales y texto. Ademas de esto, se
ha popularizado por su capacidad de analisis y resolucién de problemas con base a los requerimientos
que le sean realizados por medio de voz o texto, demostrando una capacidad casi humana para
discernir los distintos requerimientos que realizan los usuarios, lo cual logra accediendo una base de
datos especifica. La interdependencia de las inteligencias artificiales a una base de datos, vuelve su
implementacion potencialmente peligrosa, puesto que al igual de una persona, resolvera con base a

la informacion previamente adquirida ya en la memoria, lo cual bien podria sesgar el resultado final.

Una red neuronal artificial nos permite saltar la brecha entre el usuario y el programador entrenado
para requerir de manera directa una tarea especifica siendo relativamente facil acceder a la
programacion original del sistema informatico y su base de datos. Esto ya lo han observado de primera
mano los creadores de OPEN Al, empresa responsable de la, hasta ahora, mas eficiente inteligencia
artificial en el mercado: Chat GPT, misma que desde el afio 2023 han realizado varias modificaciones
y principalmente implementado restricciones y limitaciones en la plataforma, pero el avance de esta
tecnologia es realmente abrumador, por decir lo menos, entre la transicién de Chat GPT 3 Chat GPT
4 ocurrido entre octubre del afio 2023 y febrero del 2024 la herramienta sufrié cambios significativos,
llegando incluso a dividir las tareas que antes en conjunto se realizaban desde Chat GPT 4, como
digitalizacion de imagenes, creacion de codigos de programacion, creacion de archivos en diferentes
formatos con Unicamente una orden de voz, para ahora estar asignadas de manera seccional en sub
plataformas de inteligencia artificial. Claramente con la intencidn de no perder el control sobre su

aplicativo, no por gusto hasta noviembre del afio 2023, el creador de Chat GPT y CEO de la empresa
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OPEN Al, Sam Altman portaba lo que la prensa llamoé: ‘La mochila nuclear”, en cuyo interior llevaba
una laptop con acceso directo a todos los servidores que maneja la inteligencia artificial a fin de

desconectarlos de forma remota en caso de ser necesario.

Considerando que la administracion de justicia tiene bajo su proteccion informacion reservada y
sensible, la implementacion de la inteligencia artificial en todos los aspectos informaticos del sistema
S.A.T.J. E del Consejo de la Judicatura se vuelve inviable hasta su perfeccionamiento, es por esta
razon que para adaptar una inteligencia artificial al servicio de la Justicia Ecuatoriana se debe primero
considerar los aspectos técnicos y tecnolégicos preventivos, al igual que hizo la empresa OPEN Al,
cuando decidi6 trabajar con sus aplicativos seccionando sus bases de datos. En palabras simples, no
es acertado implementar proyectos que representen el acceso total de una red neuronal artificial a la
informacion del sistema S.A.T.J.E, pero si seria prudente permitir el acceso al subsistema S.A.G.A
de agendamiento de audiencias, siempre y cuando esto funcione con una base de datos independiente

que permita mantener a salvo la demas informacién.

Por sobre toda consideracion, el sistema procesal es un medio para la realizacion de la justicia®’
(Constitucion de la Republica del Ecuador, 2018) (Art. 169 de la Constitucién), una justicia que se
debe enfocar en el factor humano, en las condiciones especiales de los sujetos procesales y su
actividad procesal, siendo la tecnologia una herramienta que no pretenda invisibilizar estos roles, sino
mas bien ser de utilidad para no desenfocar la mirada de los principios de tutela judicial efectiva,
seguridad juridica, acceso a la justicia, pero sobre todo sea Util para garantizar la transparencia en las
actuaciones procesales. Entendiendo entonces que, la justicia se construye con la participacion directa
de todos los sujetos procesales; Es indispensable llegar a concertar acuerdos interinstitucionales entre
los operadores de justicia que cuentan con sistemas y bases de datos propios, especificamente para el
agendamiento de Audiencias, lo cual requerira que exista ademas compatibilidad e interconexion

entre estos sistemas.

27 Asamblea Constituyente de Montecristi. (2018). Constitucién de la Republica del Ecuador.
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En nuestro pais, el sistema de agendamiento de audiencias es una mera constancia electronica, que
no representa ningun aprovechamiento de las fechas disponibles, ni analiza la disponibilidad de los
sujetos procesales, lo que conlleva al diferimiento de las audiencias y un poco también a la
Revictimizacion secundaria en los usuarios del sistema procesal. Fiscalia General del Estado por su
parte posee el Subsistema S.I.G.A para el agendamiento de sus Audiencias, con las mismas

limitaciones que el sistema implementado por el Consejo de la Judicatura.

Ante la actual situacion de inseguridad y desconfianza en la justicia, conviene aprovechar las actuales
tecnologias que bien podrian servir para reconciliar el sentimiento de confianza en la transparencia
de las actuaciones procesales, pero sobre todo, aumentar la empatia en las victimas del proceso, que
esperan pacientemente acceder a una justicia que no siempre llega, debido a que los Jueces y las
Juezas sefialan audiencias sin considerar otra cosa que su propio riesgo procesal (Sanciones o

sumarios), entonces lo urgente no deja tiempo a lo importante.

4. CONCLUSIONES

La evolucion de las tecnologias de la informacion en América Latina ha sido notable, aunque presenta
desafios particulares en su implementacion, especialmente en sectores sensibles como el sistema
judicial. En Ecuador, la aplicacion de inteligencia artificial (1A) en el agendamiento de audiencias del

Sistema de Administracion de la Tutela Judicial Efectiva (SATJE) es un tema de debate relevante.

La IA, con su capacidad para procesar grandes cantidades de datos y tomar decisiones en base a
patrones identificados, ofrece un potencial significativo para mejorar la eficiencia y la transparencia
en el agendamiento de audiencias. Sin embargo, su implementacion plena en un entorno tan delicado

como el sistema judicial debe ser abordada con cautela.

La dependencia de una base de datos especifica plantea preocupaciones sobre la imparcialidad y la
seguridad de la informacién. La posibilidad de sesgar los resultados basados en datos previamente
adquiridos subraya la necesidad de salvaguardias técnicas y éticas en la implementacion de la IA en
el SATJE.
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El caso de OPEN Al y su plataforma Chat GPT muestra cdmo incluso las empresas lideres en IA
reconocen la importancia de establecer restricciones y limitaciones para garantizar un uso ético y
responsable de la tecnologia. La necesidad de proteger la integridad de la informacién judicial y
prevenir posibles sesgos en las decisiones judiciales justifica un enfoque gradual y cuidadoso en la
implementacion de la 1A en el sistema judicial ecuatoriano.

Una solucion viable podria ser permitir el acceso de la 1A solo a ciertos subsistemas, como el Sistema
de Agendamiento de Audiencias (SAGA), con una base de datos independiente que garantice la
seguridad y la imparcialidad de las decisiones tomadas. Esto requeriria acuerdos interinstitucionales
entre los operadores de justicia y una cuidadosa planificacion técnica para garantizar la
compatibilidad e interconexidn de los sistemas existentes. Es crucial recordar que el sistema judicial
es un medio para la realizacion de la justicia, y la tecnologia, incluida la 1A, debe ser utilizada para
apoyar este objetivo sin perder de vista los principios fundamentales de tutela judicial efectiva,
seguridad juridica y acceso a la justicia. La implementacion de la 1A en el agendamiento de audiencias
no debe invisibilizar el factor humano ni desviar la atencion de las necesidades y derechos de las

partes involucradas en el proceso judicial.

En resumen, si bien la 1A ofrece oportunidades significativas para mejorar la eficiencia y la
transparencia en el agendamiento de audiencias del sistema judicial ecuatoriano, su implementacion

debe ser cuidadosamente planificada y regulada para garantizar su uso ético, imparcial y responsable
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